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i3B Instituto Ibermatica de Innovacién

Innovacion: Vision, Mision y Objetivos estrategicos
N B, 2005 5 e +320  +1.100

DE INNOVACION

An QY@SQ company afo creacion presupuesto anual proyectos organizaciones
colaboradoras

El Instituto Ibermatica de Innovacién (i3B) se configura como la Unidad de |+D+i empresarial,
de investigacion aplicada del Grupo Ayesa.

@ Objetivo: Promover soluciones y servicios innovadores, basados en TI.

Identificando y lanzando nuevos
negocios (sectores, modelos de
negocio...) que diversifiquen la
actividad del Grupo.

Acompafnando alos Sectores en
la actividad comercial con clientes
y prospects.

Optimizando los procesos de los
clientes de Ayesa-lbermética a
partir de la generacion de nueva
oferta tecnoldgica y/o sectorial.

Incorporando la sistemética de la Contribuyendo al desarrollo
innovacion en las personas y en econdémico y social como agente
los procesos de Ayesa-lbermatica. activo de innovacion.




i3B Instituto Ibermatica de Innovacién

Innovacion: Areas de especializacion 2023
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i3B Instituto Ibermatica de Innovacién

Modelo de Innovacion: Ecosistema de Innovacion

INTERNAL & EXTERNAL ECOSYSTEM

Un ecosistema empresarial complementa las capacidades de una organizacion, coadyuvando al desarrollo de offering
mediante la aportacion de conocimiento, expertise y soluciones especificas.

Esta area abarca el espacio donde los agentes que lo integran colaboran y comparten su conocimiento e innovacion,
consolidando sus relaciones, y cuyo resultado es la capacidad, experiencia y conocimiento para ofrecer servicios y/o
productos tecnoldgicamente avanzados y complementarios a los existentes en Grupo Ayesa.

e =4

EMPRENDIMIENTO / CENTROS TECNOLOGICOS /

LAB ECOSISTEMA
START-UPS UNIVERSIDADES
Identificando, analizando y, en su Centros Tecnologicos /
Llevando a cabo : : .
: caso, implantando Universidades
alianzas con partners L . .
iniciativas emprendedoras para avanzar en las tecnologias mas

de nicho en tecnologias avanzadas : : : :
(internas y externas) disruptivas e innovadoras



i3B Instituto Ibermatica de Innovacién

Modelo de Innovacion: Ecosistema de Innovacion

-~ 685

Empresas

94

Asociaciones,
Claster...

105

Entidades
Administracion
Publicay Sanitarias

248

Centros de
investigacion,
tecnolégicos,

universidades...

Aprovechamiento de los activos,
capacidades y expertise de los centros
tecnoldgicos como activo de gestiodn,
desarrollo, etc.

Identificacion de posibles subvenciones
gue permitan complementar su
financiacion. Gestion del proceso integral
de las subvenciones: identificacion,
captacion, ejecucion y justificacion
potencial.

Patronos de dos de los principales centros
tecnologicos de Europa: Tecnalia e IK4.

Miembros del BAT (ecosistema de
emprendimiento e innovacion)

Voluntad continua de generar una cultura
de innovacion y de buscar personas con
espiritu innovador en el ecosistema de
empresa-universidad.

Participacion en seminarios, masteres y
foros para difundir el valor de la innovacion.
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Aplicaciones aplicadas de Computacion Cuéntica en la Industria actual

¢, Donde y para gue aplicar la computacidon cuantica?

Exhibit 2 - Four Quantum-Advantaged Problem Types Unlock Hundreds of

Optl m I ZaC I é n Use Cases at Tech Maturity

1 Quantum-advantaged

N Sparse matrix math
mathematical function ~

Existen complejos problemas de optimizacidén: enrutamiento de vehiculos, cadena de

suministro, gestion y optimizacion de cartera de clientes, balanceo de red eléctrica, B e o

. . ., , . . . 4 (Mu_| itation
administracion y muchos otros. En la era cuantica, se han desarrollado optimizadores Machine learming  Cryptosraphy
gue hacen uso de la mecanica cuantica para acelerar la optimizacion. o onganeey | [ ete pr——

100+ TJ;;I::.'...‘:—"I\.\.';[. ¥ | $40-808 .:pz;r;;;::cﬂ ;hicubésalalmnmms o e

] | 10208 $20-308
Chemistry Catatyst design | |
$20-508

Logistics: Toch Search/

. .,
S Imu | acion (e | [
Energy Selar conversion $50-1008 $50-1008
$10-308 Corporate. Encryption
and decryption
= - Aoraspace $20-408
Finance Market smulation| | SORPREE L

Simular sistemas complejos con mucha variabilidad y una granularidad pequefia savage | |swsw
(particulas, equipos, sistemas, digital twins) es imposible de modelizar hoy en dia. Se S
utilizan técnicas reductoras (como segmentacion o simplificaciones basadas en ——
ecuaciones diferenciales, etc.). Con soluciones cuanticas, es posible modelizar sistemas -Jr— TR
complejos principalmente en la simulacién y disefio de baterias, simulacion de Cryptography ($40:$308 — I - | -
dinamica de flujos, procesos quimicos, simulacion de variacion de precios o - e v -
comportamientos de clientes individuales. PN SIS S
i Logistics: Vehicle routing/network optimization $50 $100
d vehicle, Al algonthr $0 $10
e LTIt .
Machine Learning (QML) e e T B
i Aerospace: Materials development : $10 : $20
Acelera los procesos de entrenamiento, aplicacion y busqueda de los algoritmos e A T
tradicionales de ML. Permite la aplicacion de predicciones, con recomendaciones en una mutation (416053508, | Cromisy Coas and ancymedsi Lom
cadencia mucho mas cortay en tiempo real. | wesseai | W |
gty I = | =

Pharma: Drug discovery and development $40 ' $80



Computacion Cuantica en Ibermética

Sistematizacion para productificacion

El principal objetivo de Ibermatica es la integracion
de los primeros casos de uso reales cuanticos en
los procesos de negocio en el contexto del tejido
empresarial y en los clientes de Ibermatica.

Metodologia: Q-CRISP-DM

Q-CRISP-DM es una metodologia de desarrollo de sistemas y modelos cuanticos que permite el aseguramiento de la calidad
técnica. Los datos deben ser extraidos, depurados y preparados para su uso e interpretacion. Este método se divide en 6 fases:
conocimiento del negocio, conocimiento de los datos, preparacion de los datos, modelizacion, evaluacion y desarrollo.

CONOCIMIENTO CONOCIMIENTO PREPARACION
DEL NEGOCIO DE LOS DATOS DE LOS DATOS MOBEEABO DESEEIECUE
Determinar objetivos de negocio Planear el desarrollo
Antecedentes luscion ultsdos an de desplieg
ghjefivos de nex m:iomE ) teros de évito ocic: P torizacis
acio iy

Recoger Conjunto de datos Sleclomrhbenu:ae
Infrmed & recogi d d dabu inicial E

Descripcion del conjunto de datos

G el dise Em)d: prueba

s
Iniurme de s limpieza de datos
Construir los datos

Aributos derivados

Informes generados

Datos integrados

Divulgacion, workshops de trabajo y penetracion de

tecnologias cuanticas tanto a nivel interno como en
los clientes de Ibermatica.

Mas de 10 propuestas de PoCs cuanticas en
AAPP, Industria, Automocion, Energia,
Ciberseguridad, Finanzas...

Metodologia de implantacion (Qcrisp-DM)

Metodologia de despliegue en modelos hibridos
de operacion (Q-Ops)

Apoyo funcional, tecnologico y de financiacion
en las primeras pruebas de concepto a nuestros
clientes (PoCs)
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Casos de uso (PoC) en Computacién Cuantica

ONCE:

Optimizacion de la reasignacion de puestos de venta a trabajadores

ONCE En funcién de la productividad especifica ALCANCE de la POC

' )

o _de F:ada PueSto’ t_emendo_ en cuenta Andlisis funcional, solucion cuanticay
INNQ&VA Incidencias y bajas previstas e despliegue de prueba de concepto en

EMPREND=DORES» Imprevistas. ordenadores cuanticos de cara a evaluar

la mejora de negocio.

APLICACION CUANTICA
CONTEXTO de la POC

Optimizacion y ML clasico
Las soluciones de optimizacion clasicas, ante
problemas de combinatoria complejos, con miles de
variables y restricciones cuadraticas, son
computacionalmente costosas (dias, semanas) y no
ofrecen garantias de obtener la solucién 6ptima, dado

KUDEAKETA AURRERATUARI I dos | ib| .
EUSKAL SARIA gue no evaluan todos los posibles escenarios. Los

avances en hardware y software cuanticos permiten
ya la resolucién de problemas reales de este tipo.

Ibermatica

A diferencia de las soluciones clasicas, exploran

SOCIAL & PUBLIC Al AWARD
DE LOS AMETIC Al AWARDS 2023

g todo el espacio de soluciones factibles, pero
e~ induciendo una aceleracion cuantica.

11



Casos de uso (PoC) en Computacién Cuantica

Iberdrola:

Optimizacion global de la topologia de la red con el objetivo de minimizar las pérdidas técnicas

® Minimizar las pérdidas técnicas en base a la optimizacion
@ de latopologia de la red (principalmente la alimentacion de
CTs desde una a otra STR, asi como la posible optimizacién
de localizaciones de baterias de condensadores, reactancias
Grupo IBERDROLA

o0 incluso baterias), en funcion de la demanda prevista a
futuro, y mejorando la calidad de suministro.

CONTEXTO de la POC

Dado que se trata de un problema de gran
complejidad, tanto por el masivo volumen de datos
como por las demas vertientes de optimizacién y
prevision que requiere un trabajo de esta indole, se
trata de un caso candidato l6gico para probar las
capacidades tecnolégicas de la computacién
cuantica en contraposicion con otras tecnologias
computacionales ya maduras.

Derivada de esta misma complejidad, se trata de una
prueba de concepto con las dimensiones de un
proyecto en si mismo.

ALCANCE de la POC

6 meses

Andlisis funcional, solucion cuanticay
despliegue de prueba de concepto en
ordenadores cuanticos de cara a evaluar
la mejora de negocio.

APLICACION CUANTICA

Optimizacion

12



Casos de uso (PoC) en Computacién Cuantica

Lantik (Diputacion Foral de Bizkaia):

Servicios de apoyo en la gestion, modelizacion, desarrollo e implantacion de proyectos y casos de

uso en el ambito de la computacion cuantica
ALCANCE de la POC

. . Prestacion de servicios de apoyo en la gestion,
B’Zka’a modelizacién, desarrollo e implantacion de 12 meses
lantik proyectos y casos de uso en el ambito de la Servicios de apoyo en la gestion,

computacion cuantica. modelizacion, desarrollo e implantacion
de proyectos en el ambito de cuantica.

CONTEXTO de la POC

. y o APLICACION CUANTICA
Servicios de apoyo en la gestion, modelizacion,

desarrollo e implantacion de proyectos y casos

L ., .. Tecnologias Cuanticas
de uso en el ambito de la computacion cuantica.

13



Casos de uso (PoC) en Computacién Cuantica

Ayuntamiento de Vitoria-Gastelz:

Computacion cuantica en la gestion y proteccion del arbolado urbano en Vitoria-Gasteiz:

mantenimiento de la infraestructura urbana

e El arbolado urbano de Vitoria-Gasteiz constituye un Sistema, es
: Ayuntamiento decir, un conjunto interrelacionado de partes, con identidad y valor
‘ ; de Vitoria-Gasteiz propio. El Sistema de Arbolado esta constituido por el patrimonio
n Vitoria-Gasteizko arbéreo de la ciudad y su entorno. Como sistema, estructura y
Udala : : : : : .
M cohesiona la ciudad, tiene la propiedad de relacionar a ésta con el

resto del territorio. Esta sujeto a los condicionantes de los
demas sistemas urbanos y, como sistema vivo que se
desarrolla en el tiempo, a las decisiones que afecten su
futuro. Por ello, el arbolado urbano debe ser protegido.

CONTEXTO de la POC

El objetivo de negocio del proyecto es la
“‘Optimizacion de las labores de mantenimiento
del arbolado urbano en Vitoria-Gasteiz, en
funcidn del contexto y situacién en un estado
concreto del Sistema, con el objetivo de
minimizar el efecto ‘isla de calor’, maximizando
la priorizacion de las acciones con los recursos
disponibles”.

ALCANCE de la POC

3 meses

Desarrollar, mediante técnicas de
computacion cuantica, un sistema de
optimizacion prescriptivo (un sistema de
recomendacion de aquel escenario 6ptimo
de actuaciones, tanto en funcién de la
situacion actual, como que permita simular
escenarios probables), constituyéndose
como una herramienta de apoyo a la
decision para los técnicos del
Ayuntamiento en el mantenimiento de la
infraestructura urbana.

APLICACION CUANTICA

Optimizacion y Modelos Prescriptivos

14



Casos de uso (PoC) en Computacién Cuantica

CESGA:

Apoyo en el despliegue e implantacion de algoritmos de optimizacion en los simuladores cuanticos

Durante la ejecucion del servicio, la entidad contratante debera
seleccionar un caso, o varios, de interés industrial que puedan ser
CES A formulados como un problema tipo QUBO. Luego debera traducir
este problema QUBO en un algoritmo cuantico QAOA para poder
ejecutarlo en una computadora cuantica de puerta. La investigacion
Centro de Supercomputacion de Galicia incluira técnicas utilizadas por el grupo de computacion
cuantica del CESGA. En primer lugar, se compararan varias

técnicas de optimizacion y, en segundo lugar, se estudiara la
viabilidad de utilizar técnicas de division de circuitos.

CONTEXTO de la POC

El proyecto busca la definicién de casos de
optimizacion reales, su desarrollo e

implementacion en los sistemas de simulacion
de CESGA, y el estudio de viabilidad de los

mismos.

ALCANCE de |la POC

En concreto, el adjudicatario debera realizar
las siguientes tareas de investigacion:
Encontrar y definir casos de optimizacion
de tipo QUBO de interés mutuo. Convertir
e implementar el problema tipo QUBO en
un circuito QAOA. Benchmarking de
técnicas de optimizacion. Estudio de
viabilidad de técnicas de division de
circuitos cuéanticos. Informe final.

APLICACION CUANTICA

Optimizacion y Modelos Prescriptivos

15



Mercec

FAnmic

D

Mercedes-Benz J



Casos de uso (PoC) en Computacién Cuantica

Q4Real: Quantum Computing for Real Industries

Q I HAZITEK project promoted by the Basque Government

Real

Compaiiias participantes

Lider: /(Jf"md’lz(’CQ

An QYEeSQA company

serikat» QUANVIA

L~ Mercedes-Benz |tS

MULTIVERSE An QYESQA company
COMPUTING

I

Agentes RVCTI

o
® INSTITUTO
tecna I Oa IBERMATICA
DE INNOVACION
ER BASGH EARCI
& TECHNOLOGY ALLIANCE

An QY€@SQ company

eman ta zabal zazu

g )iPC

UPV EHU
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Casos de uso (PoC) en Computacién Cuantica

Mercedes: Montabilidad

Objetivo: Cero fallos de Montabilidad (Mejorar la

excelencia).
. Filtre por las propiedades mds importantes de su vehiculo

Pro pu eSta fu n C I O n aI : — Modelo A | o, Carroceria ~ ‘ il Motor v ‘ 1119 Necesidades de transporte
° SiStema de deteCCién de ConﬁguraCioneS ‘eX(’)ticaS’ O Seleccione los modelos o lineas de equipamiento deseados

‘andmalas’ automatico, en distintos niveles jerarquicos: =

- A n|Ve| de Ped|do [] citan ﬂ [] vimo ﬂ [C] SPRINTER B [] cLaseT B [] cLasev ﬂ [C] mARcoPOLO ﬂ [ eav ﬂ

. L [] citanBASE [] vito sport [] sprinter [] claset [] clasev [] marco Polo [] eav
— A nlvel de ProdUCCIOn [] citanpPrO [] vito BASE [] esprinter [] claseTsTYLE [] clasevRISE [] marco Polo ACTIVITY
[] vito PrRO [] clase T PROGRESSIVE [[] clase v AVANTGARDE [[] marco Polo HORIZON
— Anivel de Modificaciones SR SR

— Anivel de Proceso

» Comparativa de diferencias de los ‘estados exdticos’ con
‘estados similares’ en las misma fecha.

» Verificar si la diferencia detectada es correcta y coherente
con la documentacién, en caso contrario, emitir una
notificacién de posible error.

Ventaja Cuantica:

» La deteccion de similitudes sobre todos los estados
posibles de un sistema utiliza el paralelismo cuantico.
(SWAP).

» La verificacion de reglas booleanas permite el paralelismo
cuantico sobre todos los estados posibles (Grover).

18



Casos de uso (PoC) en Computacién Cuantica

Mercedes: Secuenciacion

Objetivo: Sistema de Optimizacion Universal (‘GPT de secuenciacion’),
gue incluya un aprendizaje automatico sobre el contexto de la optimizacion.

Propuesta funcional:

» Establecer la mejor secuencia posible, de forma rapida, cercana al
tiempo real.

* Replanificar las secuencias en funcion del contexto, maximizando la
eficiencia de las secuencias y minimizando el tiempo de paradas o
paradas de linea.

‘ ‘ i S8 LEE
02 o0g 02 02
* Inclusion en la optimizacién de una previsién de eventos anémalos como
restricciones al problema, en funcién de histéricos. || H | H l ' ' ’ ' ' | ‘l ’H ”H’“\"

» Ejemplo: Aplicacion del ‘GPT secuencial’ entre Pl 'y Carola.
Ventaja Cuéntica:

Qiskit
Optimization Module

* La optimizacion cuantica asegura determinar el escenario Optimo,
evaluando de forma holistica todas las posibles combinaciones, por un e

solvers IBM Quantum

método de evaluaciébn exhaustivo y no heuristico, en tiempos de Developer 18M Cloud hardware Results
ejecucion similares a los sistemas clasicos. e : 2

Quantum
MIP
solvers

Classical
solvers

IBM Classical
hardware

19



Casos de uso (PoC) en Computacién Cuantica

Mercedes: Quantum Artificial Vision

First Workshop on
Quantum Computer Vision & Machine Learning

Input Pool2 FC
I Low contrast image
i -
Tnpu .
intnge [
W Qo
{b\ £ 1o — )
[0} E{%—}l Rl o
P 0) 0, i
) Classical layer %
< By " oen2 028
w2 s e O PyTorch
) 3 N wy o 000
hy 2 e dmow 025 050 075 100 000 025 050 075 100 000 025 0SO 075 100 000 025 050 075 100
ll\ Prsel intensity Pial intensity Peel intensity Prael intensity
Quantum Layer QCanvi
o> # | rye) | \ "
| 8y . _ —
|0>_| H RY(8) <|/7( % QI S klt Model ‘PTELIMDII‘R.ELHJ” F1 I
Linear SVM 0.71 0.34 [0.46
; : i Comi g Li ™ 90 | 0.56 |0.69
h h Classical Layer _ _ Non-Linear SVM 0.¢ .5 .6¢
= wy wg L2 By Quamtum Device AdaBoost (10 trees) 0.85 | 0.75 |0.80
v | Q PyTO rCh AdaBoost (50 trees) 0.76 0.73 10.74
7 C + + ) QSVM (16 qubits, simulated)| 0.87 | 0.96 |0.91
1, = o(axywy KWy XzwWa . -
h — , ) : . H Boost (7/10 trees, exhaustive) 0.85 0.95 | 0.89
h, = o(xyw,y + xa3ws + X3wg) f Q
S Gt S Quantum Fourier Transformation Qe (110 e Dwawe) | 085 | 095 |05

Fraction of total intensity



Casos de uso (PoC) en Computacién Cuantica

Job Shop Scheduling

Job Template

SR Scheduiing Mode

- v v

Mejora la calidad de los resultados.

E,- W
a4 .
£ — —
=y ——— — o
= — tm
g — L
F= — 1
= —— —
%J- — — —_— i
8| — S
1 2 El 4 5 @ 7

number of rukes

Figure 6a. Execution time with 9 machines
changing the number of rules and number of
tasks per machine.

Permite lainclusién de reglas como restricciones en los modelos cuanticos.

Escala mucho mejor. Necesitamos problemas mas complejos.

B /
3 /
- /
€
= - 4__/’\\
g M — _l.i
¥ s
w an
1 2 3 q 5 & 7 8
number of rules

Figure 6b. Execution time with 9 tasks per
machine changing the number of rules and
machines.
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Casos de uso (PoC) en Computacién Cuantica

Bin Packing

# Construct model using docplex
mdl = Model ("binPackingMyApproach”)

x
"

= ndl.binary_var_list([f"x{i}" for i in range(n)]) # List of variables that represent the hins
= mdl.binary_var_list([f"e{i//m},{i%n}" for i in range(n*m)]) # variables that represent the items on the specific bin

™
"

objective = mdl.sum([x[i] for i in range(m)])
cons = @
alpha = -18
for i in range(m):

cons_1 = 8

cons_1 += Q*x[i]

for j in range(n):

cons_1 -= wj[j]*e[i*m+]]
cons += (-(cons_1+alpha) + (cons_l+alpha)**2)

ndl.ninimize(objective + cans)

for § in range(m):
# First set of constraints: the items must be in any bin
constraint® = mdl.sum([e[i*m+j] for i in range(n)])
mdl.add_constraint(constrainte == 1, f"conse,{j}")

# # Load quadratic program from docplex model
gp = QuadraticProgran()
qp.fron_docplex(mdl)
# Simplifying the problem
for i in range(1):

p = gp.substitute variables({f"x{i}":1})
gp = gp.substitute_variables({"ee,8":1})
for i in range(1,m):

p - gp.substitute variables({f"e(i},e":0})
print(qp.export_as_lp_string())
print(f"The number of variables is {gp.get_num vars()}")

\ This file has been generated by DOcplex
\ ENCODING=ISO-8859-1
\Problem name: binPackingMyApproach

* nis the number of items

La mejor solucién e e
por fuerza bruta . . . . . :
m'inﬁfg’:iz& ,21: xital— E Qxi — Jz;‘wjofij + Z Qxi — ; wikij

! i i1 i—1

subject to:

m
Nobg=1
T

n
Zw.i&.fiQXi i=1,...,m
1

E &e{0,1}  di=1,...m j=1,..,n
! x:€4{0,1}  i=1,..,m




Quantum Computing en Ingenieria

JACA4SIM: Quantum Digital Twins

2. Integrating quantum algorithms into digital twin simulation workflows (Bosch).
10 —{Re(m.02) R(os) gratin : :

Why is Bosch interested? Bosch has connected 120,000 machines used in

The Interaction - Four Ways

1. Using detailed digital twins for quantum computers and quantum sensors (Qruise)

R(o) H

10)4R. (.09 H Rl@)

manufacturing and over 230,000 devices available to integrate into new digital

twin workflows.

3. Power of quantum computing underlying digital twins - performing complex

computations that supercomputers of today cannot perform.

4. Eventually quantum twins (see below)

Quantum Computing

Gate-based quantum computing algorithms

The MATLAB® Support Package for Quantum Computing enables you to prototype gate-based quantum algorithms. You can assemble quantum gates into a quantum circuit, simulate circuits on your local computer, and run circuits
Services (AWS®)

To install the MATLAB Support Package for Quantum Computing, locate the add-on in Add-On Explorer using the instructions in Get and Manage Add-Ons

Classes
guantumCircuit Quantum computing circuit
quantum.ga Simple gate for quantum computing

quantum.gate.CompositeGate Composite gate for guantum computing

quantum.gate.Quant: State of qubits in quantum circuit

quantum.gate.QuantumMeasurement Measurement result of guantum circuit

guantum. backend.Quantumbe: Quantum device available through AWS

quantum.backend.QuantumTaskAWS Task sent to AWS for execution on guantum device

Functions

> Gate Creation Functions

Topics
Introduction to Quantum Computing
This topic contains background information about qubits, quantum gates, and quantum circuits.
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Quantum Computing en Ingenieria

Otros enfoques... fisicos:

¢ Y si tuviesemos un sistema de particulas para simular las reacciones moleculares?

Estado Inicial Estado apés CNOT
qubit 0 qubit 1 qubit 0 qubit 1
10} 10) [0} 10)

1) 1 1} 1)
Estado Inicial Estado apés CNOT
qubit 0 qubit 1 qubit 0 qubit 1
10} 10} [0} 19)

1y l, 1, $%. - &

1) 28] ¥ 1)
()
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Quantum Computing en Ingenieria

Solver Cuantico Universal
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The classical and quantum oscillator
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Simulacidon cuantica de Estados Térmicos

Resultados (simulador ideal)

Heatmap
- Iterative QUBO Solver -

g
10

Temperaturas obtenidas tras 10 iteraciones

« Tiempo de computacién: 1 min 50 s

) H N .- »

y (el

6 10
X (cell)

Distancia entre la solucion esperada y la obtenida

« Aparecen errores superiores al 50% en un nimero de celdas muy reducido,
pudiéndose deber al bajo numero de iteraciones considerado

« En el resto, vemos unos resultados mas que aceptables
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Quantum Computing en Comunicaciones y Ciberseguridad

Deteccion de anomalias en operaciones OT en entornos

Industriales

| ., , A

m '.:. Deteccion de anomalias en los servicios y
comunicaciones OT en plantas industriales en base a
las direcciones IP de clientes, operaciones, y conexiones.

Se busca conseguir una latencia corta en la deteccion
An QY€SQ company de grado de anomalias de cada conexion.

CONTEXTO de la POC

La computacién cuantica ofrece la posibilidad de realizar
nuevos modelos de aprendizaje automatico, bien
presentando nuevas vias de entrenamiento de redes
neuronales, ventajas en la reduccion de dimensionalidad
de los problemas de gran cantidad de variables, o
abriendo la puerta a modelos completamente nuevos
que se beneficien de las propiedades cuanticas de
superposicion y entrelazamiento.

Como es habitual, en la computacion cuantica de la
época actual (NISQ), se pretende generar un modelo
hibrido cuantico-clasico que se beneficie de las
fortalezas de ambos enfoques.

ALCANCE de |la POC

6 meses
Andlisis funcional, solucion cuanticay
despliegue de prueba de concepto en

ordenadores cuanticos de cara a evaluar
la mejora de negocio.

APLICACION CUANTICA

Hibridacion Cuantica / Clasico
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Quantum Computing en Comunicaciones y Ciberseguridad

Comunicaciones ultra seguras Incibe: Proyecto SOC-IA

Migracion de servicios VPN a comunicaciones cuanticas ultra seguras

La distribucion de claves cuanticas (QKD) utiliza las propiedades de la fisica
cuantica para transferir de forma segura una ‘clave cuantica’ entre dos puntos
finales.

Las compafias pueden elegir el nivel de preparacion cuantica que
deseen incorporar sin problemas en sus comunicaciones.

QKD o PQC segun sea necesario para la seguridad de sus comunicaciones.

Alto nivel

Cryptographical Communication Cryptographical Communication
Applications(phone, vedio, etal) Applications(phone, vedio, ctal)

55 [

Bajo nivel

Analisis de vulnerabilidad alrededor del QKD/PQC.

Generacion de numeros aleatorios para la experimentacion en
criptografia.

Optimizacion de algoritmos cuénticos clasicos de QKD.
Desarrollo de nuevos algoritmos de intercambio QKD.
Experimentaciéon en el uso de QKD sobre TLS.

Crear un certificado TLS hibrido usando un algoritmo
criptografico postcuantico, junto con un algoritmo criptografico
clasico. Esto permite probar la viabilidad de implementar
certificados TLS hibridos postcuanticos, al mismo tiempo que

también mantiene una compatibilidad con versiones anteriores.

Implementacién de casos de uso de QKD sobre sistemas de
comunicacion reales

PoC Blockchain QKD

PoC Multipunto

PoC atmosférica

PoC en MAN

PoC en WAN

PoC en Lab
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https://docs.digicert.com/es/certificate-tools/post-quantum-cryptography/pqc-toolkit-setup-guide/
https://docs.digicert.com/es/certificate-tools/post-quantum-cryptography/pqc-toolkit-setup-guide/

INSTITUTO
& IBERMATICA
DE INNOVACION

An QY@SQ company

ermatica a los
cuanticos?
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¢, Qué aporta Ibermatica a los ecosistemas cuanticos?

Fundacion Ibermatica en el mundo cuantico

Sinergias en el desarrollo de proyectos cuanticos.

Propuestas de proyectos conjuntos tanto nacionales como
europeos, a nivel industrial e institucional.

Participacion como consultores funcionales y tecnologicos.
Soporte de expertos en la resolucion de problemas cuanticos.
Somos integradores.

Uso activo del espacio y de las licencias cuanticas (IBM, Dwave,
lonQ, PASQAL, Fujitsu...).

Divulgacion conjunta del trabajo realizado en el ecosistema.

Now Is the Time We Take Quantum
Computing Seriously

Physicists have played their part in laying down the foundations of
guantum computing. Now, it is time for computer programmers, data
scientists, and researchers from across disciplines to pick up the
baton.

@
Manufacturing Process
Optirnization
Distribution Route Supply Chain
Optimization Optimization

Design Process ~ Gomputa
Simulation Fluid Dynamics
Simulation
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{net income to end users)

Factory Floor
Automation
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. IBERMATICA
i DE INNOVACION
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/bermqa Cﬁ 3 An QYE€SQ company

iGraclas!

Nos apasiona hacer realidad el futuro.

Conjugamos tecnologia avanzada, INigo Perez
conocimiento del negocio y capacidad Responsable Q-OPT
de anticipacion.

Asiconcebimos buenos proyectos
Innovadores.

|.perez.delgado@ibermatica.com
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https://es.linkedin.com/company/ibermatica
https://www.youtube.com/user/ibermaticagrupo
https://www.facebook.com/Ibermatica/
https://twitter.com/ibermaticagrupo

